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Vorbemerkung

Mit den enormen Vorteilen und Moglichkeiten, die sich durch die Nutzung des
Internets ergeben, sind auch Sicherheitsrisiken verbunden. Deshalb fihren die
Banken umfangreiche MalRnahmen zur Absicherung der im Rahmen des Online
Banking Ubermittelten und bankseitig verarbeiteten Daten durch. Diese Maf3-

nahmen gewahrleisten beispielsweise, dass vertrauliche Informationen bei der
Ubertragung Uber das Internet nicht unberechtigt eingesehen und nicht unbe-

fugt verandert werden konnen.

Die Banken haben jedoch keinen Einfluss auf die auf Kundenseite fir das
Online Banking eingesetzten technischen Systeme (z.B. ein Rechner mit Internet-
anschluss), die selber unmittelbar den Gefahren des Internets ausgesetzt sind.
Denn ausschlieRlich die Bankkunden wahlen das System aus, das sie fir das Online
Banking einsetzen. AuRerdem wird das jeweilige System in der Regel auch fir

viele andere Anwendungen genutzt.

Folglich konnen die Banken mangels Kontrollierbarkeit der Kundensysteme
keine Haftung fur Sicherheitsdefizite der Kundensysteme Ubernehmen. Vielmehr
muss der Kunde selber beispielsweise seinen Rechner vor den Gefahren des Inter-
nets schitzen. Die Broschiire beschreibt diese Gefahren und gibt Tipps flr Schutz-

maflnahmen.
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Typische Gefahren im Internet sind heute

Mitlesen, Verandern und Lschen von Daten bei der Ubertragung sowie das

Erschleichen von Daten durch Vorgabe falscher Tatsachen, beispielsweise mit Hilfe

der folgenden Methoden:

— Viren, Wirmer: Programme, die sich selbststandig verbreiten bzw. Gber E-Mails
im Internet versandt werden und Schaden auf lhrem PC anrichten konnen.

— Trojanische Pferde: Programme, die unbemerkt von lhnen als Nutzer sicherheits-
kritische Funktionen, wie zum Beispiel das Abfangen von Passwortern, durch-
fUhren.

— Phishing: Vortauschung von falschen Namen, Internetseiten und Adressen.

— Pharming: Umleiten einer Verbindung auf gefalschte Web-Seiten.

— Rootkits: Schadsoftware, die mit den Rechten des Systemadministrators agiert,
ohne dass der rechtmaRige Administrator dies bemerkt. Die Grenze zu
Trojanischen Pferden ist flieRend.

— Hackereinbriiche: Unberechtigte dringen Uber das Internet in lhren PC ein.

Fur das Online Banking wurden seitens der Banken umfangreiche Sicherheits-

vorkehrungen getroffen, die einen wirksamen Schutz gegen Angriffe bei der

Ubertragung der Daten Uber das Internet oder der Verarbeitung auf dem Banken-

server bieten.
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Was konnen Sie als Kunde tun?

Damit die von den Banken vorgesehenen Sicherheitsvorkehrungen nicht durch
unberechtigte Manipulationen unterlaufen werden konnen, missen Sie ihrerseits
technische Vorkehrungen zum Schutz der von Ihnen eingesetzten Systeme treffen.

Dazu gehort ein sicherheitsbewusstes Verhalten im Internet ebenso wie eine regel-

maRige Kontrolle der Kontobewegungen.

Selbstverstandlich lauern nicht Gberall im Internet Gefahren. Nicht jeder Kommuni-
kationspartner will Online-Banker schddigen. Schon wenn Sie die folgenden zehn
Regeln beachten, kdnnen Sie die Sicherheit an Ihrem PC um ein Vielfaches steigern
und die verbleibenden Restrisiken des Internets und Ihres eingesetzten Systems auf
ein Minimum reduzieren. Sollten Sie dennoch einmal den Verdacht haben, Opfer
von Internetkriminellen geworden zu sein, dann sollten Sie den Online-Zugang zu
Ihrem Konto sofort sperren (lassen) und nicht nachvollziehbare Umsatze umgehend
bei Ihrer Bank reklamieren. Um den Betrug nachvollziehen zu konnen, sollten alle
relevanten Informationen gesichert werden. In diesem Fall darf deswegen die

Festplatte nicht sofort formatiert werden.

Sollte bereits ein Schadensfall eingetreten sein, wird die Bank auch im Einzelfall
sorgfaltig die haftungsrechtliche Lage prifen. Ganz unabhangig von der Nutzung
des Online Banking ist die Datensicherung besonders wichtig. Denn es ist meist
unmaoglich oder zumindest sehr aufwendig, die gespeicherten Informationen zu
retten, wenn ,das Kind erst einmal in den Brunnen gefallen ist“. Zum bequemen
Datensichern kdnnen Sie zum Beispiel eine Speicherung auf einer Wechselfest-
platte, CD oder DVD vornehmen. Dabei sollten Sie immer darauf achten, dass Sie

geanderte sowie neu dazugekommene Daten regelmaRig sichern.
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Sicherheitsregeln

1. Setzen Sie Sicherheitssoftware ein — unter
anderem einen aktuellen Virenscanner

Setzen Sie zusatzliche Sicherheitssoftware ein. Denn manche Sicherheitsprobleme
lassen sich nicht allein mit ,,Bordmitteln” des PC-Betriebssystems losen. Ein wich-
tiges Zusatzwerkzeug ist ein leistungsfahiger Virenscanner, der permanent aktuali-
siert wird und damit in der Lage ist, auch aktuelle Viren zu erkennen. Auch viele
Gerichte gehen mittlerweile davon aus, dass der Kunde zum Selbstschutz

Virenscanner einsetzen sollte.

Fast taglich werden neue Viren entdeckt. Daher
ist es durchaus maglich, dass Sie sich bei einem
Ausflug in die Online-Welt ,infizieren“. Ferner
konnen sich grundsatzlich auch auRenstehende
Dritte ein Bild von den auf lhrem PC gespeicherten
Daten machen, solange Sie online sind, da lhr
Computer im Netz eine eigene Adresse hat und

so von aullen erreichbar ist. Bei unzureichenden

SicherheitsmaBnahmen laufen Sie Gefahr, dass
Unbefugte auf die auf Ihrem PC gespeicherten Informationen (z.B. PIN und TANs,
die dort nicht gespeichert sein sollten) zugreifen kdnnten. Kriminelle setzen dazu

Spyware ein.

Diese Spionage-Programme konnen unbemerkt auf lhrem Computer installiert
werden und sind in der Lage, im Hintergrund nach sensiblen Daten wie Konto-
informationen oder Passwortern zu suchen oder lhre Tastatureingaben aufzuzeich-
nen. Die Daten werden dann ebenfalls unbemerkt an eine fremde E-Mail-Adresse
oder einen fremden Server verschickt. Kriminelle bauen Spyware getarnt in
Internetseiten, E-Mails oder E-Mail-Anhange ein. Solche Programme werden auch
Trojanische Pferde genannt. Schadprogramme, die sich besonders auf betriebs-

systemnahe Funktionen stitzen, werden auch als Rootkits bezeichnet, wobei die
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Grenzen flieRend sind. Sobald ein infiziertes Objekt ge6ffnet wird, installiert sich
die Spyware auf lhrem Computer — ohne dass Sie es merken. Deshalb l6schen Sie
verdachtige E-Mails, ohne sie zu 6ffnen. Offnen Sie keine verdachtigen Anhange,
auch wenn sie von einer Ihnen bekannten E-Mail-Adresse zu kommen scheinen.
Deaktivieren Sie die ,Autovorschau-Funktion” Ihres Mail-Programms, um ein auto-

matisches Offnen der Mail zu verhindern.

Gegen diese Angriffe von aullen bietet die Installation einer personlichen
Firewall Schutz. Eine Firewall ist ein Programm, das den gesamten eingehenden
und ausgehenden Netzverkehr Gberwacht und nur bekannte oder autorisierte
Verbindungen zuldsst. Im Fachhandel gibt es dartuber hinaus eine Vielzahl von
Programmen, die Ihnen dabei helfen, das Sicherheitsniveau lhres PCs zu erhohen,
wie beispielsweise PC-Sicherheitssysteme mit Zugriffsschutz und Verschlisselung.
Informieren Sie sich regelmaRig Uber Sicherheitsaspekte bei der Nutzung des
Internets sowie geeignete SchutzmaRnahmen. Informationen dazu finden Sie
auf der Internetseite Ihrer Bank oder auf der Internetseite des Bundesamtes fir
Sicherheit in der Informationstechnik unter der Adresse www.bsi-fuer-buerger.de.
Kostenfreie Sicherheitssoftware finden Sie zum Beispiel dort in einer speziellen

Rubrik unter www.bsi-fuer-buerger.de/toolbox/tools.htm.

2. Schiitzen Sie sensible Daten bei der
Ubertragung uber offene Netze

Jede ungesicherte DatenUbertragung im Internet kann von unberechtigten Dritten
abgefangen oder ausgespaht werden. Die Banken haben dafur gesorgt, dass die im
Rahmen des Online Banking Ubermittelten Daten verschlisselt Ubertragen werden.

Geben Sie lhre Online-Banking-PIN und lhre Online-Banking-TANs deshalb nur ein,

wenn Sie sicher davon ausgehen konnen, dass Sie sich tatsachlich auf der geschiitzten
Internetseite der Bank befinden und Sie eine verschlisselte Verbindung nutzen.

Dies konnen Sie unter anderem daran erkennen, dass die Internetadresse (URL)
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Ihrer Bank mit ,https://“ beginnt. Ansonsten besteht die Gefahr, dass Ihre geheime
PIN und Ihre geheimen TANs von Unberechtigten abgefischt und missbrauchlich

eingesetzt werden.

Beachten Sie weiterhin, dass die beim Online Banking Ubertragenen Daten bei
der lokalen Speicherung nicht automatisch verschlisselt werden und deshalb durch
weitere Sicherheitsvorkehrungen geschutzt werden mussen. Generell sollten Sie
sensible Daten niemals unverschlisselt Uber offene Netze Ubertragen. Schitzen
Sie daher lhre vertrauliche Korrespondenz durch den Einsatz anerkannter Verschlis-
selungsverfahren. Hierzu existieren ebenfalls kostenfreie Losungen, die Sie zum
Beispiel auf den Internetseiten des Bundesamtes flr Sicherheit in der Informations-

technik unter www.bsi-fuer-buerger.de/toolbox/tools.htm finden.

3. Vergewissern Sie sich, mit wem Sie es zu tun haben

Nicht jeder ist im Internet der, der er zu sein vorgibt. Fir Experten ist es vergleichs-
weise einfach, eine E-Mail-Adresse zu falschen oder eine ganze Internetseite vor-
zugaukeln — eventuell auch die einer Bank, bei der Sie sich einloggen mochten.
Uberprufen Sie die URL, so heift die Adresszeile des Browsers, ob die Adresse Ihrer
Bank korrekt wiedergegeben ist. Bereits minimale Abweichungen konnten auf eine
gefalschte Internetseite hinweisen. Uberpriifen Sie auch die vom Browser geliefer-

ten Sicherheitsinformationen wie die Ergebnisse einer ,,Zertifikatspriifung”.

-

Mit diesen wird unter anderem die Richtigkeit der
Angaben des Servers, mit dem Sie verbunden sind,
von einer unabhangigen Instanz — dem Zertifikats-
aussteller — bestatigt. Sie sollten priufen, ob der im
Sicherheitszertifikat angegebene Name der Internet-

seite mit dem Namen Ihrer aufgerufenen Seite Uber-

einstimmt. Einer Adresse, bei der der (scheinbare)
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Adressinhaber gleichzeitig der Zertifikatsaussteller ist, sollten Sie nicht vertrauen.
Das Zertifikat sollte von einer vertrauenswurdigen Institution stammen und gultig
sein. Im Zweifelsfall kdnnen Sie sich auch bei Ihrer Bank Uber die vertrauenswirdi-
gen Instanzen informieren, die Serverzertifikate fir das von Ihnen genutzte Online
Banking ausstellen. Geben Sie Informationen nur preis, wenn Sie verlasslich wissen,
wer diese Daten erhalt und was mit diesen geschehen soll. Abweichungen vom
gewohnten Ablauf sollten Sie misstrauisch machen, zum Beispiel die Aufforderung

zur Eingabe der PIN oder einer TAN zu einem unerwarteten Zeitpunkt.

Um an bendtigte Informationen zu kommen, tduschen Hacker gerne Vertrau-
ensfunktionen vor: Hierzu gibt es beispielsweise das so genannte Phishing (ein
Kunstwort aus den englischen Wortern ,,password“ und ,fishing”), bei dem Sie von

kriminellen Betrtigern aufgefordert werden, Ihre vertraulichen Zugangsdaten (z.B.

PIN und TAN) auf der Internetseite lhres Instituts zu aktualisieren oder erneut ein-
zugeben. Die Aufforderung dazu kann sowohl mittels einer E-Mail als auch durch
manipulierte Internetseiten erfolgen. Der jeweilige Link fhrt dann allerdings zu
einer gefdlschten Internetseite des Angreifers, der auf diesem Weg lhre vertrauli-

chen Zugangsdaten ausspaht.

Ferner sollten Sie auf Auffalligkeiten beim Online Banking achten, beispiels-
weise auf Abweichungen im Erscheinungsbild des gewohnten Online-Banking-
Auftritts Ihrer Bank.

Eine andere Mdglichkeit des Angriffs auf Ihre vertraulichen Zugangsdaten stellt
das so genannte Pharming dar. Hierbei wird eine Internetverbindung auf einen
gefalschten Server umgeleitet. Daflir muss eine entsprechende Schadsoftware ent-
weder die Adressauflosung der ,,hosts“-Datei auf lhrem PC falschen oder es wird
versucht, direkt die fur die Adressauflésungen zustdndigen ,,DNS-Server” zu mani-
pulieren. Unterbinden Sie solche Angriffe durch den Einsatz aktueller Antiviren-
software und einer personlichen Firewall. Und prifen Sie immer, ob die aufgeru-

fene Seite mit einem gultigen Zertifikat ausgestattet ist.
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4. . Gehen Sie sorgfaltig mit sensiblen Daten
und Zugangsmedien um

Schitzen Sie lhre Zugangsdaten beziehungsweise Ihr Zugangsmedium fUr das
Online Banking (PIN und TAN bzw. Chipkarte) vor unberechtigtem Zugriff. Geben Sie
die geheimen Zugangsdaten niemals auf einer anderen Internetseite als der Ihrer
Bank ein und geben Sie sie nie in sonstiger Weise gegentber einem Dritten preis.
Beispielsweise sollten Sie beim Online Shopping Ihre personlichen Zugangsdaten
fur das Online Banking weder auf der Shopping-Seite noch auf den Seiten eines von

der Bank hierzu nicht autorisierten Online-Uberweisungsdienstes eingeben.

Speichern Sie sensible Daten (Passworter, PIN und TANs, Kreditkartennummern)
nicht auf Ihrer PC-Festplatte ab. Dies konnte sonst an PCs, die nicht ausschlieBlich
von lhnen benutzt werden, wie zum Beispiel am Arbeitsplatz, dazu fihren, dass
Dritte die von Ihnen gespeicherten Daten einsehen konnen. Auch spezielle Spyware-
Programme, die auf lhren Rechner gelangt sind, konnten diese Daten ausspahen
und zum Beispiel per E-Mail versenden. Wenn Sie zur Erhohung der Sicherheit eine
zusatzliche Ausrlstung wie zum Beispiel einen Chipkartenleser mit PIN-Eingabe-
Tastatur benutzen, geben Sie die daflir vorgesehenen vertraulichen Daten nur dann

ein, wenn Sie von diesem Gerat dazu aufgefordert werden.

Speichern Sie vor allem lhr Passwort fir die Einwahlins Internet nicht ab. So
erschweren Sie den Aufbau unerwlinschter Internetverbindungen. Vergewissern
Sie sich bei jeder Eingabe lhrer persdnlichen Zugangsdaten, dass es sich beim
Adressaten um lhre Bank handelt. Ihre Bank wird Sie niemals zum Beispiel per
E-Mail oder auch per Telefon kontaktieren, um nach lhren geheimen Zugangsdaten
wie PIN und TAN zu fragen. Ebenfalls werden Sie niemals nach mehreren TANs
gleichzeitig gefragt. Und geben Sie nie eine oder mehrere TANs ein, ohne zuvor
einen Online-Banking-Auftrag flr die Bank verfasst zu haben. Antworten Sie nie-
mals auf solche E-Mail-Anfragen. Folgen Sie auch nicht den dort angegebenen

Instruktionen — selbst wenn Ihnen mit negativen Konsequenzen wie beispielsweise

12
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einer Kontosperre gedroht wird. Informieren Sie umgehend lhre Bank tber diesen

Betrugsversuch.

Stellen Sie sicher, dass Sie lhre geheime PIN und lhre geheimen TANs immer
nur auf den von lhrer Hausbank autorisierten Zugangswegen eingeben. Dies kon-
nen Sie unter anderem dadurch gewahrleisten, dass Sie die Internetadresse Ihrer
Online-Banking-Verbindung immer nur von Hand in die Adresszeile Ihres Browsers
eingeben. Geben Sie Ihre PIN und TAN einem anderen Unternehmen bekannt, so
verstofen Sie damit gegen lhre in den Online-Banking-Bedingungen enthaltenen
Sorgfaltspflichten zur Geheimhaltung von PIN und TANs gegentber anderen Per-
sonen. Nur wenn die Daten auf den von der Bank autorisierten Seiten eingegeben

werden, bleiben PIN und TANs weiter geheim.

5. Wahlen Sie ein sicheres Passwort

Wenn Sie lhren PC benutzen wollen und beispielsweise eine Anwendung wie das
Online Banking starten, mussen Sie sich in der Regel mit einem Rechner-Passwort
ausweisen. Mit Hilfe dieser personlichen Identifikation zeigen Sie dem Rechner, wer
Sie sind, und beweisen, dass Sie berechtigt sind, an diesem Gerat oder mit dieser
Anwendung zu arbeiten. Deswegen kommt es darauf an, dass Sie dieses Geheimnis
mit niemandem teilen. Das bedeutet aber auch, dass Sie diese Identifikationshilfe
nirgendwo aufschreiben sollten und Sie sich Ihr ganz individuelles und schwer zu
erratendes Passwort ausdenken. Ein gutes Passwort ist mindestens acht Stellen
lang und besteht aus einer Mischung aus GroRR- und Kleinbuchstaben sowie Ziffern
und Sonderzeichen. Auf jeden Fall sollten Sie Eigennamen, wohl bekannte Begriffe
(d. h. Begriffe, die sich in einem Worterbuch wiederfinden lassen), Wiederholungen
einzelner Zeichen (,,AAAAAA) oder Tastaturfolgen (,,qwertz“) vermeiden. Verwenden
Sie weder das eigene Geburtsdatum noch das Geburtsdatum einer anderen Ihnen
bekannten Person. Flr die Auswahl eines schwer zu erratenden Passworts gibt es

verschiedene Strategien: Eine einfache stellt die Bildung des Passworts aus den

13
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Anfangsbuchstaben eines Mottos oder Gedichts dar. Durch Einfiigen von Sonder-

zeichen oder Ziffern kann es noch weiter verfremdet werden. So kann ,VinF&HnH*
etwa fur ,Vorsicht ist nicht Furcht und Hast nicht Heldenmut“ stehen. Wechseln Sie
Ihr Passwort, wenn Sie Grund zur Annahme haben, dass irgendjemand Ihr Geheim-

nis erfahren haben konnte.

6. _ Setzen Sie nur Programme aus
vertrauenswurdiger Quelle ein

Laden Sie nur solche Programme aus dem Internet auf Ihre Festplatte, deren Quelle
Sie als serios betrachten kdnnen, und stellen Sie sicher, dass es sich wirklich auch
um diesen Anbieter handelt. Denn: Mit Programmen kénnen Viren oder Trojanische
Pferde Ubertragen werden. Dies kann auch durch das Offnen eines Anhangs einer
E-Mail geschehen. Offnen Sie deshalb solche Anhédnge nicht, wenn lhnen Absender
oder Inhalt unbekannt ist. Speichern Sie den Inhalt zuerst ab, prifen Sie ihn mit
entsprechenden Sicherheitsprogrammen, und 6ffnen Sie erst dann die fragliche
Datei. Uberlegen Sie sich genau, ob Sie Zusatzprogramme (Plug-ins), beispielsweise
zum Darstellen von Drei-D-Welten oder zum Audio-Empfang, in lhren Web-Browser
einbinden wollen. Denn auch solche Plug-ins konnen zusatzliche, unkontrollierbare

Sicherheitslicken eréffnen.

7. Nutzen Sie aktuelle Programmuversionen

Nutzen Sie nur die aktuelle Version lhres bevorzugten
Internetbrowsers und des Betriebssystems lhres PCs. Denn
nur in der aktuellsten Version konnen die bis dahin be-
kannt gewordenen Sicherheitsliicken in diesem Programm
geschlossen sein. Zusatzlich zu den Programmversionen

werden von den Herstellern kleine Programme entwickelt,

14
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so genannte Bug-Fixes oder Patches, die entdeckte Sicherheitsprobleme beheben.
Diese Bug-Fixes oder Patches sollten Sie schnellstmoglich installieren, um lhren PC
vor den entdeckten Sicherheitsliicken zu schitzen. Informieren Sie sich deshalb
regelmalig Uber die neuesten Entwicklungen. Die meisten Hersteller unterhalten

entsprechende Informationsdienste.

8. Flihren Sie einen Sicherheitscheck
auf lhrem PC durch

Nehmen Sie sich einige Minuten Zeit, bevor Sie Online Banking tber lhren PC durch-
fuhren, und machen Sie einen personlichen Sicherheitscheck. Aktivieren Sie die vor-
handenen Sicherheitsmechanismen, mit denen der Zugriff auf Ihren Rechner ge-
schitzt wird. Diese bestehen beispielsweise in der Eingabe eines Rechner-Passworts,
das beim Starten des PCs durch das Betriebssystem oder durch den Bildschirm-
schoner abgefragt wird. Grundsatzlich sollten Sie im Internet nicht als Administrator,
sondern nur mit minimalen Nutzerrechten arbeiten. Dadurch werden Manipula-
tionen und unerlaubte Zugriffe erschwert. Beachten Sie, dass Sie bei einem nicht
ausschlieBlich von lhnen genutzten PC, wie beispielsweise in einem Internetcafé,
niemals genau wissen konnen, inwieweit der Zugang durch aktuelle Sicherheits-
software geschitzt ist und welche Programme im Einzelnen auf diesem PC tatsach-
lich ausgefuhrt werden. Auch die Tastaturen konnen manipuliert sein. Sicherheit
konnen Sie hier nicht erwarten. Deshalb ist vom Online Banking von solchen Orten

aus generell abzuraten.

9. Aktivieren Sie die Sicherheitseinstellungen
des Browsers

Ihre Sicherheit im Internet lasst sich betrachtlich steigern, wenn Sie die Sicherheits-

optionen lhres Internetbrowsers intelligent einsetzen. Wichtig ist hier vor allem,
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dass Sie die Zulassung von ActiveX-Controls ausschlieBen und die Ausfiihrung von

JavaScript-Programmen nur nach Ruickfrage und Prifung gestatten. Bei diesen so

genannten aktiven Inhalten handelt es sich um kleine eigenstandige Programme,

die auf lhrem PC ausgefihrt werden und dort unter Umstanden unerwiinschte

Aktionen auslosen konnen (z.B. Ihre Passwortdatei per E-Mail versenden). Ver-

wenden Sie nicht die ,,Auto-Vervollstandigen“-Funktion Ihres Browsers, durch die

wahrend der Eingabe von Benutzername und Passwortern diese gespeichert und

Ubereinstimmungen vorgeschlagen werden. Cookies legen Informationen in ein

¥ Chronik

ganz spezielles Verzeichnis auf der Festplatte ab, lesen
aber keine anderen Daten aus. Im Zweifel entscheiden
Sie sich gegen solche ,Kekse®, die eine fremde Internet-
seite auf lhrer Festplatte ablegt, denn diese Daten
konnten auch dazu genutzt werden, Benutzerprofile

anzulegen.

Doch eine grundsatzliche Ablehnung von Cookies ist
nicht in allen Fallen die beste Strategie. Lehnen Sie ein
Cookie ab, konnen Sie moglicherweise einige Web-
Angebote nicht nutzen. Nehmen Sie die Datenpakete an,
erkennt Sie der Web-Server bei jeder Einwahl wieder.
Dem Server ist es so moglich, eine ,,Akte” zu fihren und
ein Nutzerprofil zu erstellen. Registriert wird beispiels-
weise, welche Suchbegriffe verwendet und welche
Internetseiten angesteuert werden. Sind lhre Vorlieben
bekannt, konnten Werbebanner zielgerichtet nach lhren
Interessen platziert werden. Durch den Einsatz von zu-
satzlicher Sicherheitssoftware kann die Erstellung von
Nutzerprofilen jedoch verhindert werden. So kbnnen Sie
die Vorzlige der Cookies nutzen und gleichzeitig verhin-
dern, dass Unbefugte Ihr Verhalten fir von lhnen nicht

gewunschte Zwecke auswerten.
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10._ Stellen Sie lhr Girokonto nicht fiir betriigerische
Finanztransaktionen zur Verfligung

Auf Internetseiten und per E-Mail spre-
chen Kriminelle derzeit gezielt Inhaber
von Bankkonten in Deutschland an, um
sie fUr eine Tatigkeit als so genannte
,Finanzagenten® zu gewinnen. Uber
das inlandische Bankkonto sollen diese
,Finanzagenten“ Zahlungen Dritter
entgegennehmen und maoglichst umge-

hend per Bargeldversand an eine im

Ausland befindliche Person Uberweisen.
Als Entgelt winkt eine Provision, die vom Uberweisungsbetrag abgezogen wird. Die
unseriosen Auftraggeber begriinden diese Abwicklungsmethode beispielsweise mit
Kostenersparnissen gegeniber teuren Auslandsiberweisungen oder als MaRnahme
zum Schutz sensibler Kundeninformationen. Wenn Sie auf ein solches Angebot ein-
gehen, kdnnen Sie sich strafbar und schadensersatzpflichtig machen. Auch riskie-
ren Sie lhre personliche Sicherheit, denn die Tater aus dem Kreis der organisierten

Kriminalitat schrecken vor nichts zurick.

Prifen Sie alle Angebote kritisch, bei denen Sie Ihr Girokonto zur Abwicklung
von Zahlungen fur Firmen oder Personen, insbesondere im Ausland, zur Verfligung
stellen sollen. Im Zweifel sollten Sie die Hande davon lassen. Erfolgen unerwartete
Gutschriften auf das Konto, die die Kontoinhaber kurze Zeit spater Gberweisen
sollen, sollten diese in Zweifelsfallen mit Inrem Kreditinstitut oder Ihrer 6rtlichen
Polizei Kontakt aufnehmen. Etwaige Rickbuchungen sollten grundsatzlich nur
auf das jeweilige Ursprungskonto der Buchung ausgefiihrt werden. Geschadigten
Kontoinhabern — sowohl denjenigen, die unbewusst als Finanzagenten missbraucht
wurden, als auch allen Opfern betrligerischer Zugriffe auf ihr Konto — wird empfohlen,

Strafanzeige zu erstatten.
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Glossar

ActiveX-Control

Cookies

Firewall

JavaScript

Patch

Pharming

Ein ActiveX-Control ist ein kleines Windows-Programm, das sich bei-
spielsweise mit Hilfe eines Web-Browsers ausfihren ldsst. Diese
Controls konnen bereits auf dem Rechner vorhanden sein oder
werden beim Aufruf einer Web-Seite automatisch heruntergeladen.

Ein Cookie ist eine kleine Textdatei, die der Web-Browser auf Anwei-
sung eines Web-Servers auf lhrem PC speichert und die zum Beispiel
Angaben Uber dessen Web-Anfragen enthalt. Cookies dienen haupt-
sachlich als elektronischer Merkzettel fir den Server, um benutzer-
spezifische Browser-Abfragen festzuhalten, zum Beispiel, welche
Web-Seite Sie wie haufig und wie lange besucht haben oder ob die
angeforderte Web-Seite in einer bestimmten, von lhnen festgelegten
Version Ubersandt werden soll.

Als Firewall bezeichnet man Rechner, die den Datenverkehr zwischen
einem lokalen Netz oder einem allein stehenden Rechner und
anderen Netzwerken, zum Beispiel dem Internet, regeln. Die Firewall
soll das lokale Netz beziehungsweise den allein stehenden Rechner vor
unbefugten Zugriffen schiitzen. Unter einer personlichen Firewall wird
ein Programm verstanden, das auf Ihrem PC eine Firewall realisiert, das
heiflt Ihren PC ohne Einsatz eines Zusatzrechners vor unerwiinschten
Zugriffen bewahrt.

Ein JavaScript ist ein kleines Programm, das, nachdem es aus dem
Internet heruntergeladen worden ist, innerhalb eines Browsers inter-
pretiert und ausgefuhrt wird.

Kleines Programm, das zusatzlich zu den Programmversionen ent-
wickelt wird, um entdeckte Sicherheitsprobleme mdoglichst zeitnah zu
beheben.

Unter Pharming oder auch DNS-Spoofing versteht man einen Angriff,
bei dem ein Angreifer die IP-Adresse eines bekannten Domain-Namens
durch eine andere ersetzt. Bei einem solchen Angriff wird die URL
richtig dargestellt, obwohl Sie sich auf einer falschen Seite befinden.
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Phishing Angriffsmethode, bei der ein Angreifer die E-Mail-Adresse oder die
Internetseite von Banken und Dienstleistern wie Internetservice-
providern oder Internetkaufhausern vortduscht. Sie werden aufgefor-
dert, Ihre Kontodaten sowie die dazugehorige PIN, dazugehorende
TANs und Passworter auf einer gefalschten Internetseite einzugeben.

PIN Personliche Identifikationsnummer, dient zur Authentifikation einer
Person.
Rootkits Ein Rootkit ist ein betriebssystemnahes Softwarewerkzeug, das einem

Computer mit dem Ziel schadet, die Tatigkeiten des Angreifers wie
beispielsweise das Ausspahen von vertraulichen Zugangsdaten oder
das Kopieren von Dateien zu verbergen. Mit Hilfe des Rootkits kann
der Angreifer mit Administratorrechten agieren.

Spyware Als Spyware werden Softwareprogramme bezeichnet, die Informa-
tionen Uber lhren PC, Ihre Surfgewohnheiten oder auch Ihre person-
lichen Daten (z.B. geheime Zugangsdaten fir das Online Banking)
ohne Ihr Wissen oder lhre Zustimmung an Dritte senden.

TAN Transaktionsnummer, dient zur Autorisierung einer Transaktion.
Trojanisches Trojanische Pferde sind Programme, die unbemerkt von lhnen sicher-
Pferd heitskritische Funktionen durchfiihren. Ziel der meisten Trojanischen

Pferde ist es, sensible Daten wie Passworter auszuspahen und sie per
E-Mail/Internet an den ,,Besitzer” des Trojanischen Pferdes zu senden.
Mit Hilfe von so genannten Backdoor-Trojanern kann der Hacker auf
fremde Rechner zugreifen und hat dann praktisch die Fernkontrolle
Uber alle Funktionen.

Viren Computerviren sind Schadprogramme, die sich selbst reproduzieren
und sich beispielsweise per E-Mail Uber das Internet weiterverbreiten
koénnen. Viren kdnnen auf den infizierten PCs teilweise erhebliche
Schaden anrichten.

Wiirmer Wirmer sind Schadprogramme, die sich von Computer zu Computer
Uber das Netzwerk selbsttatig weiterverbreiten. Ziel der Wirmer
ist es, so viele Computer wie moglich innerhalb eines Netzwerks zu
befallen und auf diesen Schaden anzurichten.
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ONLINE-BANKING-SICHERHEIT

Checkliste fur den Ernstfall

Was Sie unbedingt beachten sollten, wenn Sie das Gefiihl haben,

dass lhre Online-Banking-Daten nicht mehr geheim sind.

Immer wieder versuchen Trickbetriiger, zum Beispiel mit E-Mails (Phishing) oder
Schadsoftware (z.B. Trojanisches Pferd), die geheimen Online-Banking-Zugangs-
daten von Bankkunden unbefugt zu erlangen. Was sollten Sie unternehmen, wenn
Sie den Eindruck haben, Opfer eines Trickbetruges zu sein, indem Sie beispielsweise
auf eine Phishing-Mail bereits reagiert oder ungewohnliche Ablaufe oder Abbriiche

beim Online Banking bemerkt haben?

Hier haben wir Ihnen eine kleine Checkliste zusammengestellt:

Konto- und Depotstdnde priifen

Bitte Uberprifen Sie Ihre Konto- bzw. Depotumsatze anhand Ihres Kontoauszuges oder, sofern
angeboten, Uber eine Funktion zur Anzeige offener Auftrdge. Bei Unstimmigkeiten informieren
Sie bitte umgehend lhre Bank.

Zugang sperren

Wenn Sie vermuten, dass ein Unbefugter Kenntnis von lhren geheimen Zugangsdaten (z.B. PIN)
und/oder Ihren TANs erlangt hat, so sperren Sie umgehend lhren Zugang (z.B. durch mehr-
malige bewusste Fehleingabe lhrer PIN bzw. Ihrer TANs, Sperrmitteilung gegentber Ihrer Bank
gemal Teilnahmevereinbarung) und setzen Sie sich schnellstmoglich mit Ihrer Bank in Verbindung.

Virenscanner installieren und/oder aktualisieren

Aktualisieren Sie Ihre Antivirensoftware und bringen Sie Ihr Betriebssystem auf den neuesten
Stand. Weitere Informationen zum Schutz vor Viren und Trojanischen Pferden erhalten Sie im
Internet unter http://www.bsi-fuer-buerger.de/toolbox/tools.htm.

Virenscanner aktivieren und Suchlauf starten
Priifen Sie alle Laufwerke Ihres Computers grindlich auf eventuelle Viren oder Trojanische
Pferde und andere Schadsoftware und entfernen Sie diese.

Ergebnisse des Suchlaufes dokumentieren

Die Ergebnisse beziehungsweise das Protokoll des Antivirenprogramms sollten Sie speichern
oder ausdrucken, um diese spdter gegebenenfalls Ihrer Bank/den Ermittlungsbehorden vorlegen
zu koénnen.

Weiteres Risiko ausschlieBen

Haben Sie sich bei weiteren Online-Diensten (z.B. eBay, Amazon oder Elster — die elektronische
Steuererklarung) mit Zugangsdaten tUber Ihren Computer angemeldet? Dann sollten Sie auch
diesen Zugang sperren lassen. Sollten noch weitere Personen lhren PC benutzen, informieren Sie
diese bitte ebenfalls.
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Generelle Hinweise
zur Sicherheit im Internet

Immer aktuell

Regelmafig priifen

Seien Sie skeptisch

Daten bewahren

PIN/TANs
nicht speichern

Halten Sie Ihr Betriebssystem und Ihre Antivirensoftware stets
aktuell. Die Hersteller bieten regelmaRig Service- und Sicherheits-
updates an.

Flhren Sie einen kompletten Scanlauf Uber alle Laufwerke Ihres
Rechners durch. Wiederholen Sie dies regelmaRig (z.B. einmal in
der Woche).

Offnen Sie keine Anhange von E-Mails unbekannter Herkunft. Im
Zweifelsfall fragen Sie vor dem Offnen der Anlage beim Absender
nach.

Geben Sie lhre personlichen Zugangsdaten nicht weiter. Selbst
Ihre Bank und deren Mitarbeiter werden Sie zu keiner Zeit, weder
personlich, telefonisch noch per E-Mail, dazu auffordern, lhre
kompletten Zugangsdaten (Teilnehmernummer in Verbindung mit
PIN und TANs) preiszugeben.

Ihre PIN und Ihre TANs durfen auf keinen Fall auf lhrem Rechner
gespeichert werden. Sonst haben Trojanische Pferde leichtes Spiel.

Weitere Informationen rund um das Thema Sicherheit finden Sie im Internet

auf den Seiten lhrer Bank, des Bankenverbandes (www.bankenverband.de/

onlinebanking) sowie den Seiten vom Bundesamt fur Sicherheit in der Infor-

mationstechnik (BSI) unter http://www.buerger-cert.de.
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Informationen, die sich gezielt an Verbraucher wenden, fasst der Bankenverband
in einer eigenen Reihe ,fokus:verbraucher — eine Information der privaten Banken“
zusammen. Hier erhalten Verbraucher kostenfrei fundierte Informationen in leicht
verstandlicher Form.

Folgende Publikationen sind in der Reihe zuletzt erschienen:

B \.‘ Private Immobilienfinanzierung

I
| m | Informationen fiir Privatkunden Berlin, Méarz 2009
Private Altersvorsorge
A . Informationen fur Privatkunden Berlin, Dezember 2008
" Wertpapiere als Geldanlage
Informationen flr Privatkunden Berlin, November 2008
2 Das Girokonto fiir Privatkunden
e Der Schlissel zu Bankdienstleistungen Berlin, September 2008

Ombudsmann der privaten Banken
Tatigkeitsbericht 2007 Berlin, August 2008

Vorsorgevollmacht — frithzeitig fur Notfille Bankangelegenheiten regeln

Fragen und Antworten Berlin, Juni 2008
_= ! Wege zum Online Banking
** Sicher, bequem und rund um die Uhr Berlin, Mai 2008
# Die Abgeltungssteuer
# Informationen fur Privatkunden Berlin, Februar 2008
. sEPA
s Einfach bezahlen in Europa Berlin, Januar 2008
$ Elektronische Kontoausziige
| . Informationen fiir Privatkunden Berlin, Dezember 2007
Sicher mit Karte
10 Sicherheitstipps zur Bankkarte Berlin, November 2007
Tatigkeit als Finanzagent
Finger weg von dubiosen Angeboten! Berlin, Juli 2007

Alle Publikationen kénnen unter www.bankenverband.de kostenfrei bestellt
werden oder als pdf-Datei heruntergeladen werden.
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